Como fazer

compras online
de forma segura

Confirme se a loja é segura

Verifique se o site tem o cadeado (HTTPS) e um dominio

verdadeiro (ex.: www.nomedaloja.pt). <ﬁ httpg,; [IWW
Prefira lojas conhecidas ou recomendadas por fontes
confidveis.
Nao partilhe cédigos nem dados
IBAN? bancadrios

PT50 *k** Seja por mensagem, e-mail ou telefone. Evite também

guardar dados do cartdo em sites ou apps.

Utilize cartoes virtuais ou tempordarios

Emita um cartdo virtual para cada compra online, com
limite de valor e de validade, se o0 seu banco disponibilizar

essa opcado.

Use autenticacao forte

Ative a autenticacdo multicanal nas apps bancdrias e
plataformas de pagamento (MB Way, PayPal, etc.) — por
exemplo, palavra-passe + cdédigo enviado para uma app de

autenticacado.

Atualize os dispositivos e apps

Mantenha o sistema operativo, o navegador e as

apps de compras sempre atualizados em todos os
dispositivos (telemovel, tablet, computador), para evitar

vulnerabilidades.

Wi-Fi gratuito Evite redes de Wi-Fi publicas

nome: bar_financas

oass: bar123fin Utilize apenas redes privadas seguras ou dados modveis

para operacoes financeiras. Concluida a operacdo, termine
a sessdo.

Atencao a promocoes e mensagens
suspeitas

Desconfie de ofertas demasiado boas, mensagens
urgentes ou links encurtados. Na duvida, ndo clique:
insira o endereco oficial no navegador ou confirme junto

da loja/banco.

Controle as transacoes

Ative alertas no banco para compras e movimentos

suspeitos.

N\

Aja rapido em caso de problema

Bloqueie o cartdo, altere passwords e contacte o banco

imediatamente se suspeitar de fraude. Denuncie situacoes

a loja e as autoridades.

Aumente os beneficios fiscais
e prepare o futuro com um sé

\ ¥ produto
Deduza até 400 € por ano com o PPR Doutor
\ Financas. Abertura simples e rapida.
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